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منفذ الايثرنت : 002۲ Ethernet‏ 
يتصل بسلك ايثرنت 


والایثرنت يعد اكثر استقرارا واسرع من 
الوصلات اللاسلكية 


محرك القرص الصلب الخارجى : 
External hard driver‏ 
وهو مثل الثابت ولكنه يعمل بشكل افضل 


واجهة الوسائط المتعددة عالية الوضوح 
HDMI‏ 


سلك ينقل الصوت والصورة من الاجهزة واليها 


ا 
ذاكرة الفلاش : Flash memory‏ 
تستخدم فى نقل الملفات من جهاز كمبيوتر 

لاخر 


الراوتر ( جهاز التوجيه ): Router‏ 
هو جهاز يربط الكمبيوتر بالانترنت 
بواسطة ال ۷۷1۶1 او سلك الايثرنت 


سك ايثرنت : Ethernet cable‏ 
هو سلك يربط الكمبيوتر بجهاز التوجيه 
( الراوتر ) 


۸ - جيجا هرتز 01312 : 
وحدة قياس لعدد دورات الى ينفذها المعالج وكلما 
زادت عدد الدورات زادت سرعة المعالج فى الثانية 
الواحدة 


هناك بعض المشكلات التى قد تواجهنا اثناء استخدام الكمبيوتر و حلو لها 


الملفات الكبيرة او عرض تقديمى كبير عدم وجود مساحة تخزينية اغلق بعض البرامج 
عدم القدرة على تخزين الملفات المساحة غير كافية انقل الملفات القديمة الى محرك 
اقراص خارجى 
اتصال ضعيف بالشبكة اثناء مؤتمر ف اتصال لا سلكى بالانترنت ضعيف وبطئ | جرب شبكة الايثرنت السلكية 
السريعة 
الانترنت المنزلى لا يعمل انقطاع الاتصال استخدم الايثرنت او اتصل بمزود 


خدمة الانترنت 


*اسئلة ی 
۱ 
: اکمل العبارات الاتية بما هو مناسب : 


من الادژآت الملحقة بالکمبیوتر 
ED 2‏ ۶ هو سلك يربط جهاز الکمبیو تر بجهاز التوجیه ( الراوتر ) 
هو سلك ينقل الصوت والصورة من الاجهزة واليها 
قم ۰ شو جهاز پربط جهاز الكمبيوتر بالانترنت بواسطة ال ۷۷-۳1 او الانترنت 


من وحدات القياس السعة التخزينية 
: ضع علامة ( ۷ ) او علامة ( × ) امام العبارات الاتية : 


وحدة قياس الجيجا بايت تساوى ۰۲۶( کیلو بايت 
وحدة قياس التيرا بايت تساوى ٠١14‏ ميجا بایت 
وحدة قياس الكيلو بايت تساوى ۱۰۳۰ بايت 
البت تساوى اصفر وحدة بيانات او قياس 


الجيجا بايت تساوى ٠١4‏ ميجا بايت 


سلك الايثرنت هو جهاز يربط جهاز الكمبيوتر بالانترنت بواسطة ال ۷۷-۳1 او الانترنت 


ذاكرة الفلاش هى سلك يربط جهاز الكمبيوتر بجهاز التوجيه 
لا يوجد حلول للمشاكل التى تواجهها اثناء استخدامك للكمبيوتر 
الاتصال بالایثرنت افضل من الاتصال اللاسلكى 


كلما زادت عدد الدورات زادت سرعة المعالج 


جا “rara ^` qÛ r‏ 
سا تا تا س ا سا مد ممم کا ت 


Networks الشبكات‎ ° 


شبكة الكمبيوتر LAN‏ : 1 


اولا : ما هو الانترنت ؟ 
A‏ 
هی شبكة تربط اجهزة یوت اشغاس الذين يستخدمون تلك الشبكة 23 ۱ زل 
و 
386 


2 
7 


هی اربط جهازین کمبیوتر او اکثر مع بعضیم البعش لتبادل المعلومات والبیانات المهمة ۳1 


من جميع انجاء العالم 


هی شبكة عالمية World wide web‏ : 
وهی جزء من شبكة الانترنت وتتکون من صفحات ویب ویمکن للاشخاص التنقل بينها 


مثال : بنك المعرفة المصری متاح على الشبكة العنکبوتية 


ثانيا : ما هو الانترانت ؟ 


هى شبكة خاصة تقتصر على مجموعة اشخاص تربطهم هذه الشبكة معا 


مثل :«شتبّكة عمل و مدرسة او مؤسسة معينة 


ثالثا : الشبكة المغلقة Close network‏ 


هی الشبكة التى تكون بمعمل الكمبيوتر فى المدرسة 
ومتصلة بأسلاك لمشاركة الملفانا 


اتصال بالانترنت عبر 
الطلب الهاتفى : 
Dial - up‏ 
Internet‏ 
connection‏ 
كان خط الهاتف هو 
طريقة المستخدمة 
للاتصال بالانترنت 
( وكان يستحيل استخدام 
الهاتف اثناء استخدام 
الانترنت ) وكان الاتصال 


خط المشترك الرقمى : 
DSL - Digital‏ 
Subscriber Line‏ 
هو وصلة ذات سرعة عالية 
تستخدم اسلاك الهاتف 
المنزلى نفسها للاتصال 
بالانترنت ( ما يسمح 
بإستخدام الهاتف والانترنت 
فى ان واحد ) 


World Wide 
Web 
وهى مجموعة كبيرة من‎ 
صفحات الويب التى‎ 
ترتبط مع بعضها البعض‎ 
باستخدام الروابط‎ 
التشعبية‎ 


ظهور اجهزة 1۷۷۱-۳1 
وبذلك اصبح الوصول الى 
شبكة الانترنت من هاتفك 
الذكى ممكنا بفضل خدمة 

الانترنت المحمولة 
وظهرت ايضا نقاط 
الاتصال hotspots‏ 
( التى تتيح لك 
الاتصال بالانترنت من اى 
مكان ) 


: اكمل العبارات الاتية بما هو مناسب : 
عق ۰ هی شبكة تربط اجهزة الكمبيوتر والاشخاص الذين يستخدمون تلك الشبكة من جميع انحاء العالم 


هى شبكة تقتصر على الاشخاص الذين تربطهم ضمن عمل او مدرسة او مؤسسة معينة 


: ضع علامة ( ۷ ) او علامة ( × ) امام العبارات الاتية : 


الانترانت هی شبكة تربط اجهزة الكمبيوتر والاشخاص آللّاین يستخدمون تلك الشبكة من جميع انحاء العالم ( 
الانترنت هی شبكة خاصة تقتصر على الاشخاص الْأدْين#تتزبطهم ضمن عمل او مدرسة او مؤسسة معينة 
الشبكة العنكبوتية تعد البوابة التى تربط جهاز الكمبيوتز إبشبقة الانترنت 

البوابة 2۵161۵1 هی بوابة تستخدم لربط جهاز الکمپیو تر پشبكة الانترنت 

الشبكة العنکبو تية WWW‏ هی اختصار World wide web‏ 

الشبكة المغلقة هی التی یمکن ان تكون لمعمل الکمبیوتر فى المدرسة وتکون خاشة 

لا يوجد بنك المعرفة المصرى على الشبكة العنكبوتية 

بنك المعرفة المصرى متاح مجانا للمصريين المسجلين بداخله 

جهاز التوجيه ( الراوتر ) هو فقط الذى يربط جهاز الكمبيوتر بمزود خدمة الانترنت 


0 
) 
) 
0 
0 
) 
0 
) 
) 


الانترنت هو شبكة محدودة 


* ادوات التواصل الرقمى 


مقدمة : 

- یتواصیل"البشر يوميا باستخدام شبكات الكمبيوتر عند استخدام الهواتف لارسال رسائل نصية او 
شرا شن عبر الاقترنت او لأخذ دروس او تنزيل مقاطع فيديو او تشغيل التطبيقات والبرامج 

- تستخدم ال#أذّركات والمؤسسات ايضا الشبكات يوميا لمشاركة معلومات بشكل خاص من خلال الشبكات 
المغلقة او بشكل عام ولال الشبكات المفتوحة 


مو 5 


٤ 


E 


یتکون من اجهزة او ادوات منزلية متطلة بالانترنت عن طريق ال أ۴ ۷۷ 5 9 
6 
ا 


يمكنك التعکم بها سواءا كنت فى الغرفة نفسلها إوأفى مدينة اخری و 


3 
- امثلة على انترنت الاشياء : 
( مكبرات الصوت للاستماع الى الموسيقى - التلاجة الفسالة الرقمية التى يمكن تشفیها واطفائها 


بإستخدام احد التطبيقات - كاميرات المراقبة للتحكم بها عن بعد ) 


Bluetooth البلوتوث‎ 


تقنية شبكية تربط الاجهزة المحمولة اللاسكية عبر مدى قصير لتشكيل شبكة نقل البيثأنات بين آلاجهزة المختلفة 


- تمنحهم مزيدا من الاستقلالية فى المنزل وفى الاماكن العامة 
تساعد تلك الاستقلالية على توفير المال والوقت وزيادة مستوى ثقتهم بأنفسهم 
تساعد ضعاف البصر من اداء واجباتهم المنزلية عبر الانترنت باستخدام قارنات الشاشة للحصول على ردود 


الفعل الصوتية والقراءة بطريقة برايل 


- تساعد قارنات الشاشة ضعاف البصر على القيام بكل ما يحتاجونه من ( كتابة الابحاث - الوصول الى 


المستندات على الكمبيوتر ) 


-١‏ الخصوصلة الرقمية : هی اتخاذ معايير الامان عند اعطاء المعلومات الشخصية عبر الانترنت 


۲- الموقع الالكترو فم موقع موجود عبر شبكة الانترنت له اسم معين 


۳- التسوق عبر الانتر لت :شرای‌ای غرض عبر الانترنت ولابد من اخذ الاذن من الوالدين قبل الشراء 


: اكمل العبارات الاتية بما هو مناسب : 


ED‏ ...... هو الذى يتكون من اجهزة متصلة بالانترنت عن طريق ال 11 ۷۷ يمكنك التحكم بها سواء كانت فى 
الغرفة نفسها او مدينة اخرى 


هو تقنية شبكية تربط الاجهزة المحمولة اللاسكية عبر مدى قصير لتشكيل شبكة لنقل البيانات بين 


هی التيتساعد ذوى الهمم فى القيام بكل ما يحتاجوا اليه من كتابة الابحاث والوصول الى المستندات 
الموجودة على جهاز الكمبيوتر المحقوال الخاص بهم 
من الاجهزة المنزلية التی تتصل بالانتلانت 


يعرف بشراء الاشياء عبر(آلانترنت 


: ضع علامة ( ۷ ) او علامة ( × ) امام العبارات الاتية : 


الانترنت هو تقنية شبكية تربط الاجهزة المحمولة اللاسكية آغپر میا قصير لتشكيل شبكة نقل البيانات بين الاجهزة 
المختلفة ) ( 
البلوتوث هو تقنية شبكية تربط الاجهزة المحمولة اللاسكية عبر مدى قصيلالإتتشكيل شبكة لنقل البيانات بين الاجهزة المختلفة 
) ( 

طريقة برايل تصعب القراءة على ذوى الهمم 

ساعدت ادوات تكنولوجيا المعلومات والاتصالات ذوى الهمم فى انجاز عملهم اليومى بكل سهولة 

لا يوجد ادوات منزلية يمكن ان تتصل بشبكة الانترنت 

ساعدت قارنات الشاشة ذوى الهمم فى القيام بكل ما يحتاجوا اليه من كتابة الابحاث 

البلوتوث هى تقنية شبكية لمدى واسع وكبير 

يمكن من خلال شبكة الانترنت الوصول لاكبر عدد من الاشخاص 

يحتوى بنك المعرفة المصرى على الكثير من المعلومات المشوقة والممتعة 

يتم استخدام قارنات الشاشة للحصول على ردود الفعل الصوتية 


۱ * مشکلات الاتصال بشبكة الانترنت وكيفية حها 


استخدم فرید هيبرت العدید من البرامج 


ام ی برنامع الجداول 
والبرید الالکترونی الحسابية 
Excel E-mail‏ 


مؤتمرات الفيديو 
20021221 


خطوات اكتشاف المشكلات وحلها 
حدد المشكلة - هل هی مشكلة فى مكونات الكمبيوتر او فى البرامجيات آهل ارتکبت خطأ سبب المشكلة ؟ 
فكر فى طرق مختلفة يمكنك اتباعها لحل المشكلة وخظط لها 
ادرس الحلول المحتملة للمشكلة وجرب كلا منها الى ان ينجح احدهما او تصل الىرفكرتك الاخيرة 


اى الحلول نجح ؟ واذا لم تستطع حل المشكلة فما الذى تعلمته اثناء المحاولة ؟ وكيف یمکن«آل 'يساعدك 


ما تعلمته فى المرة القادمة ؟ 


اذا لم تتوصل للحل فعليك الاستعانة بمعلمك او بأحد افراد اسرتك ؟ 


مشكلات جهاز الكمبيوتر الشائعة وحلولها المحتملة 


اغلقه واعد تشغيله 


بطء جهاز الكمبيوتر عند فتح تحقق من تحديثات البرامج 


احد التطبيقات 
نت احذف بعض التطبيقات غير المرغوب بها 


محرك البحث يعمل ببطء تحقق من الاتصال بال 11 ۷۷ 


تاکد من تحديث التطبیقات على جهازك 
استخدم البر مجیات لاکتشاف مشکلات الاتصال بال 11 ۷۷1 و حها 
تاکد من ان جهاز التوجیه متصل 
لا يوجد اتصال بالانترنت جرب سك ایثرنت جدید 
اتصل بخدمة عملاء الشركة للحصول على المساعدة 
اعد تشفیل الکمبیوتر وجهاز التوجیه 


نحقق من سرعة الانترنت 


| ۶ اسئلة 
س١‏ : صل المشكلة فى العمود ( أ ) بحلها المحتمل من العمود ( ب ) 
(i)‏ ( ب ) 
بطء جهاز الكمبيوتر عند فتح احد التطبيقات التأكد من توصيل جهاز التوجيه 
بطء التحميل 1 التحقق من سرعة الانترنت 


انقطاع الاتصال بالانترنت ٍِ التحقق من تحديثات البرامج 


س۲ : ضع علامة ( ۷ ) او علامة ( × ) امام العبارات الاتية : 
-١‏ اتباع خطوات اكتشاف المشكلات جلها امر ثانوى عند حل مشكلات جهاز الكمبيوتر 
۲- اغلاق جهاز الكمبيوتر واعادة فتحه احد الالو لجالمحتملة لمشكلة بطء تحميل موقع الانترنت 


۲- التحقق من الاتصال بال 11 ۷۷1 هو احدا الخلوال المحتملة لبطء عمل محرك البحث 


س ۲ : رتب الخطوات التالية لحل مشكلة ما : 

أ - طرح تساؤلات حول المشكلة 

ب - تحديد المشكلة المراد حلها 

ج - الاستعانة بمعلمك او احد افراد اسرتك لمساعدتك على حل المشكلة 

د - التوصل الى حلول لجل المشكلة واذا لم يتم التوصل فعليك بالبحث عن طر ف#اخرى 
س > - اذكر حلا واحدا مجتملا لكل مشكلة من المشاكل التالية : 


عدم وجود اتصال بالانترنت بالرغم من سلامة سلك الايثرنت 
بطء جهاز التابلت عند فتح احد التطبيقات 
حاولت تحميل لعبة رقمية من على الانترنت ولكن التحميل بطق للغاية 


سر اس مت فعسم 


* ادارة الملفات الرقمية 


كيف تحفظ المعلو مات وتخزنها واين ؟ 


استخدم الماسح الضوئى للصور واحفظها لتستخدمها 
لاحقا 


خزن المعلومات وشاركها باستخدام ذاكرة فلاش 


كيفية ادارة الملفات باستخدام ادوات تكنولوجيا المعلومات والاتصالات 


-١‏ انشئ المجلد الرنیسی ؟- اضف مجلدات فرعية 


View 
Sort by 
Group by 
Refresh 
لري السلا‎ ١ ارين الزن 0 عرب‎ ١ ۵۷ 
Customize this folder. 
1 
Undo Rename Ctrl+Z 
| | smallpadt 


Give access to 


Properties 


A ۲ < | Pictures 


Home Share View Picture Tools 
1 3 ۲۱۰ ها ( لپا‎ 
< Thi... < Pictures 3 
tat 
^ 


11 Camera Roll 


J Quick access Ll 


I Saved Pictures 
IH Screenshots 
| video 


Wl Desktop 
¥ Downloads 


52 Documents 
03 


5 items 1 item selected 


© اسئلة 


: ضع علامة ( ۷ ) او علامة ( × ) امام العبارات الاتية : 


من المستحيل البحث عن المعلومات من خلال مكتبة المدرسة 

الاحتفاظ يفسخ الكترونية من الاوراق الخاصة هی احدى طرق تخزين الملفات المهمة 
يفضل وضع الصور فى مجلد 181011135 على ذاكرة الفلاش لسهولة الحصول عليها لاحقا 
يتم اختيار 6۲۷[ من, قانمة ۳116 لانشاء مجلد جديد 


یستحسل اضافة مجلدات فر عیة_داغل مجلد ر نیسی 
: اکمل العبارات الاتية بما هو مناسب : 
( الماسح«الضوائقا - ذاكرة الفلاش - اسم ) 
لكل ملف لتسهیل عمليةا ايار ة الملفات 
لتحويل الصور الورقية آلی صورا رقمية 
تخزين الملفات ومشاركتها 
التالية الى ملفات يجب وضعها فى مجلد الصور او الملفات او مقاطع الفيديو : 


بحث اجريته فى مادة اللغة العربية وكتبته على برنامج ۷۷0۲0 
مقاطع فيديو من افلامك المفضلة 

مشروع قمت به باستخدام برنامج العروض التقديمية 

صور من رحلتك المدرسية الاخيرة 


مجلد الصور مجلد الملفات 


* مشاركة المعلومات 


التواصل باستخدام ادوات تكنولوجيا المعلومات والاتصالات 


مات إلكترونيا يجب التفكير فيما يتم مشاركته عبر شبكة الانترانت وما تتم مشاركته عبر شبكة 


استخدام برنامج مايكروسوفت 


0 رنتر على الخلية 
۰ يلد الخلايا المرا 


3 ربع الارقام رفس 


45 + A6 


واكتب علا 
اد ادراجها فى 


ف ف 


* اسئلة ليا 


س١‏ : ضع علامة ( ۷ ) امام العبارة الصحيحة وعلامة ( × ) خطأ امام العبارة الخطأ : 


) يمكن ترتيب بيانات الخلايا ابجديا فى برنامج مايكروسوفت اكسل‎ ١ 

۲- یقتصر ,پرنامج اكسل على اجراء عمليات الجمع والطرح فى الجداول الحسابية ( 

"- يعبر الرمز / عن عملية القسمة فى برنامج اكسل ) 

4:- يستحيل استخدام المخططات والجداول لمشاركة المعلومات 0 

۵- يوجد شبكة واحدة يهكن منه«خلالها مشاركة المعلومات بشكل الكترونى )2 

س۲ : اكمل العبارات الاتية بكلمات مناسبة : 
فى شريط الادواات بترتيب المعلومات ابجديا فى برنامج اكسل 
عن طرح قیمة" الخلية 618 من قيمة الخلية ۴19 
عن عملية الطرح داخل برنامج اكسل 
: صل من العمود ( | ) بما يناسب من العمود ( ب ) : 


(ب ) 
تسمح بمشار کة الللعلومات عبر الشبكة المغلقة 
A15 +3‏ = 
لترتيب المعلومات ابجدیا في تام اكسل 


جمع قيمة الخلية 415 وقيمة الخلية ۸3 شبكة تسمح بمشاركة المعلو مات عبر الشبكةوالعالمية 


س4 : رتب الخطوات التالية لترتيب المعلومات ابجديا فى برنامج اكسل : 


-١‏ النقر على علامة التبويب بيانا 
۲- الذهاب الى ( Toolbar‏ ) 


*- الضغط على فرز ( 50۲ ) 


* حماية انفسنا ومعلوماتنا 


البيانات المسروفة 


-١‏ يستخدم قراطنة الكمبيوتر شبكة الانترنت لاقتحام انظمة الكمبيوتر 


وسرقة الفعلومات الشخصية مثل ( اسمك - عنوانك - تاريخ ميلادك - كلمات المرور ) 
وتسمى هذه المعلومات "قعلومات التعريف الشخصية" PII or Personally Identifiable Information)‏ ) 
يمكن للمخترق استخدام كنوان«البريد الالکترونی وكلمة المرور لاحد الاشخاص لارسال فيروس الى جميع 
عناوين البريد الالكترونى الموجودةي فى بريدك الالکترونی او يمكنه استخدام رقم الحساب المصرفى لاحد 
البالفین لسرقة امواله 

الحفاظ على امان معلومات التعریف الشخصية 


الحد من المعلو مات الشخصية التی تشارکها عبر الانترنت 


0 وی 


عدم الاشتراك فى موقع الکترونی يطلب الکثیر من المعلومات الشخصية 


u 


جر نکم | 
5 نت" 


mm 
۶ lolipop » 


. كل هن جديد 


يجب حماية الملفات التى يتم انشاؤها او تخزينها على الاجهزة من الفيروسات او من المشكلات المتعلقة بالبرمجيات او من 
الاخطاء البشرية مثل سقوط جهاز الكمبيوتر المحمول وتحطمه 


A 
انشاء نسخة احتياطية منها مثل استخدام بعض التطبيقات والبرمجيات التى تنشئ تلقانيا نسخا احتياطية من الملفات‎ 


م۱5 2 
استخدام جهاز لحفظ الملفات وتوصيله بجهاز الکمبیوتر مش ذاكرة الفلاش او معرك قرس صلب خارجی الذی يعد طريقة اکثر 
امانا لنسخ الملفات و حفظها 
۹ 


القرص الصلب الخارجى 


»اسئلة يمنا 


س ١‏ : ضع علامة ( ۷ ) امام العبارة الصحيحة وعلامة  (‏ ) امام العبارة الخطأ : 


-١‏ الحد من المعلومات الشخصية التى تشارکها عبر الانترنت 
؟- عدم الأشتراك في,موقع الكترونى يطلب الكثير من معلوماتك الشخصية 
؟- استخدام كلمات مز وو مختلفة لجساباتك المختلفة عبر الانترنت 


س ۲ - صوب ما تجته خط : ` 


-١‏ يعد الاسم من معلومات التعريف العامة 
"- يستخدم المخترقون عنوان البريد الالكتلأونى! للاشخاص لارسال هدابا لهم 
؟- يعد القرص الصلب اصفر من ذاكرة فلاش مل بيش المساحة 


* سرية كلمة المرور 


التصيد الاحتيالى Phishing‏ 


هو ارسال رشالة عبر البريد الالكترونى او تطبيقات التواصل الاجتماعى تبدو حقيقية ولكنها ليست كذلك 
انواع التصيد الاحتيالى 


-١‏ ارسال رسالة تخبرك باند(فزت بجائزة لكن عليك ان تعطى رقم حسابك المصرفى لتحصل عليها 

- نوع بحث على التصرف بسرعة دل فتح احليمرفقات الرسالة الاحتيالية او الملف المرفق بها ويتم تثبيت 
برنامج سرقة البيانات على جهازك او لك تفاصيل الحساب المصرفى 

؟- يمكن التعرف على هذه الرسائل من خلال احتو أله هلى اخطاء املائية ونحوية وطلبات الحصول على الكثير من 
البيانات الشخصية ٨‏ 

4- هناك نوع اخر من التصيد الاحتيالى يتم بواسطة الرسال النصية بدلا من البريد الالكترونى ويسى 


Smishing 


برامج ادارة كلمات المرور 


-١‏ ينشئ برنامج ادارة كلمات المرور كلمات مرور قوية ومختلفة لكل حساب من حسابات المستخلام 
-١‏ كما يتيح خدمة تقييم كلمات المرور اذا كانت ضعيفة جدا او اذا تم استخدامها من قبل 


؟- ينبه برنامج ادارة كلمات المرور المستخدم اذا كانت كلمات المرور الخاصة به قد سرقت عبر الانترنت 


امتسسس نسح " مدمه بیس 


المصادقة متعددة العوامل 1]12©11211621310112تى Multi-Factor‏ 


تقديم طريقيتين على الاقل لتعريف المستخدم عن نفسه غالبا ما تجمع بين عامل يعرفه المستخدم مثل 
٠‏ کی المرور ,۳3۵55۲۷0۲0 او رقم التعريف الشخصى [111 
٠‏ وعامل اخلآيمتلكه المستخدم مثل بريد الكترونى او رمز لمرة واحدة او سؤال شخصى 


-١‏ عند ادشال المستخدم لكلمة المرور الخاصة بحسابه على موقع الكترونى للعبة مثلا سيتلقى رسالة نصية للتحقق| 


من هويته ( تحتوى الرسالة النصية على شفرة يجب على المستخدم ادخالها على الموقع للتأكد من انه هو 


بالفعل صاحب الحساب) 

لا یمکن للمستخدم الدخول اللموٌقع9وابدء اللعب بعد اکمال کنتا الخطوتين 

تضمن المصادقة متعددة العوامل أن المغترقیلْ الذين یصلون الى کلمات مرور المستخدم عبر الانترنت من خلال 
عملیات اختراق البیانات او هجمات التطيد,الأحتيالى لا یمکنهم الوصول الى الحسابات الشخصية لأنهم لا 


یملکون عامل المصادقة الثانی ( والذی يمتلكه ال#ستخدم فقط ) 


۶ اسئلة 


س ۱ : ضع علامة ( ۷ ) امام العبارة الصحيحة وعلامة ( × ) امام العبارة الخطأ: 
۱- القصيد الاحتيالى هو ارسال رسالة بريد الکترونی حقيقية للمستخدمين / 
- پنشن برتامج ادارة کلمات المرور نفس كلمة المرور لكل حساب من حسابات المستخدم ) 


؟- تضمن المصادقة متعددة العوامل وصول المخرتقين الى الحسابات الشخصية للمستخدم ) 


س ۲ - اكمل العبارات التالية بكلمات مناسبة : 


-١‏ تجمع المصادقة متعددة العولأقل بين عامل يعرفه المستخدم وعامل ................. المستخدم 
"- يتيح برنامج ادارة كلمات المرواا تنبيه المستخدم اذا كانت كلمات المرور الخاصة بهد قد ......... عبر 
الانترنت 9 


۳- يتم ارسال رسالة نصية بها رمز صالح لمدة یه ................. للتأكد من هوية المستخدم 


< *كيفية التعامل مع المواقع الالكترونية المزيفة 


المواقع الالكترونية الاحتيالية 
چ mazayaweb‏ 


هی مواقع تتضمن مواقف مزيفة للحصول على البیانات الشخصية للمستخدم 1 


مثل ( الاسم( العنوان - رقم بطاقة الانتمان ) 


مثل : بعض مواقع التلودعبر الانترنت التی لا ترس الاغراض التی تم شراؤها بشکل غير صحيح 


هى برامج تتضمن تحذیرات مزيفة تير الى وجود مشكلة فى جهاز الکمبیوتر والحاجة الى 


Ransomware 


تحميل برنامج معين بالاضافة الى الاحتيال المبرجالمكافآت والجوائز التى تعرض جائزة لا يتم الحصول عليها 


: تعمل كل المواقع الالكترونية الاحتيالية وفقا لنفس المبادئ‎ ٠ 

-١‏ محاولة استدراج المستخدم عن طريق اثارة حماسه وجذب انتباهه 

۲- محاولة اختراق خصوصية المستخدم من خلال الحصول على معلوماته الشخطیةآو اختراق جهازه 

؟- استغلال المواقع للمعلومات التى توصت اليها عن المستخدم بشكل سین او امكاثية اخترراق جهازه للحصول على 
المال 

كيفية تجنب المواقع الاحتيالية 
التحقق دائما من محدد المواقع 0R]‏ وهو عنوان الموقع 
التحقق من وجود اخطاء املائية او نحوية ( المصدر الموثوق سيكون مكتوبا بشكل جيد مع عدم وجود اخطاء تقر يب 
اجراء بحث عبر شبكة الانترنت لمعرفة ما اذا كان الموقع الذى يتم استخدامه موقعا احتياليا معروفا 


بصفة عامة اذا بدأ امر ما غير صحيح فإن الموقع على الارجح موقع احتيالى 


امام سسسس سج “© السصص ا 


يجب اخبار شخص راشد مثل الوالدين او المعلمين عند التعرض للمواقع الاحتيالية او الاتصال بخط مساعدة 


اس او الادارة العامة لمكافحة جرائم الانترنت 


5 ابلاغ مزوگ الخدمة والمتجر الالكترونى والبنك الذى يتم التعامل معه بشان هذا الموقع الاحتيالى وذلك 


بمستاهدة لهم او احد اقراد الاسرة 


تحليل محدد موقع المعلومات U RL‏ 


وح 


تتالف كل محددات مواقع المعلومات من ثلاثة اجزاء رئيسية : 


البروتوكول 121010601 : يحدد كيفية قل المعلومات مثل http‏ و https‏ 
اسم المور د name‏ موم 
ويوضح اسم المورد من يمتلك الموقع غالبا ما 


net 


۶ اسئلة 


س ۱ : ضع علامة ( ۷ ) امام العبارة الصجيحة وعلامة ( × ) امام العبارة الخطأ: 


ابتكون محدث) مواقع المعلومات من اربعة اجزاء رئيسية 
يجب اخفاء الامر اذا وقعت ضحية لاحد المواقع الالكترونية الاحتيالية 
تعمل جمیع المواقع الالكترونية الاحتيالية وفقا لنفس المبادئ 


تخلو المواقع الالكترؤانية الاحتيالية من الاخطاء الاملانية والنحوية 
س ۲ - اختر الاجابة الصحيحة مما بين الاختيارات التالية : 


-١‏ اى من الطرق التالية تساعد على تجنب الموافع الالكترونية الاحتيالية 
أ - التحقق من توصيل الكمبيوتر بجهاز التو جيه 
ب - التحقق من وجود اخطاء املائية ونحوية فى( إلموقع 
ج - التأكد من ان كلمة المرور صحيحة 
د - تجریب سك ایثرنت مختلف ۱ 
۲- يمكن ب ............... عند وقوع شخص كضحية لموقع آحتیالی 
أ - وزارة التربية والتعليم 
ب - الادارة العامة لمكافحة جرائم الانترنت 
ج - ناشيونال جيوجرافيك 
د - بنك المعرفة المصرى 
۳- يوضح .............. من يمتلك الموقع الالكترونى وهو خادم الشبكة 
أ - البروتوكول 
ب - اسم المورد 
ج - مسار الملف 


د - نظام تحديد المواقع 6۶۶5 


* حقوق الملكية الفكرية 


يحمب8اقانون حقو النشر المحتوى المطبوع والرقمى عن طريق منح المبدعين والمؤلفين 


aa © الرمز الدولى لحقوق النشر _هوآلحرف € مع دائرة حوله‎ -١ 
تحمى حقوق النشر اعمال المبدطين' والمؤلفين وتغطى انواعا متعددة من الابداعات والاعمال‎ 
تحمى حقوق النشر الصور والموسيقى والافلام3آلالعاب وبرامج الكمبيوتر والمواقع الالكترونية‎ 
عادة ما تظهر حقوق النشر الخاصة بالمواقع/الآيكترونية فى اسف الصفحة الرئيسية‎ 
عند استخدامك محتوى محميا بحقوق النشر عليك احتّلاام عملا صاحبه وطلب الاذن قبل استخدامه واسناده الى‎ 


صاحبه 
ملحوظة هامة : 


۰ اذا استخدمت عملا فنيا لشخص اخر على حسابك عبر وسائل التواصل الاجتماعی,او نز لت حلقة تليفزيوينة ۲۷ 
من موقع يوتيوب ©1111 ۷0۷ فإنك استخدمت محتوى بحقوق النشر 
الاعمال الابداعية التى لا تغطيها حقوق النشر هى : 
الاعمال التى تصنف ملكية عامة 
الحقائق والوقائع 
الاكتشافات 


الاعمال الابداعية التى مر على وفاة صاحبها ۵۰ عاما 


10۳۳۳ ۳0 


۰ عند عمل بحث مثلا لا يجوز الاستعانة الا بجزء صغير فقط من كتابات الشخص الذى ستنقل عنه 
۰ هناك طريقتان للاستعانة بكتابات الاخرين : 

۱ هی نقل الکلگات كما هی دون تغيير 

۲- هی اعاذة صياغة الافکار بأسلوب خاص 


۰ يجب ذكر اسماء الکتاب فى کلتا الحالتین 
الصور Pictures‏ 


الصور ایضا مشمولة بحماية حقواق النشر 


عند استخدام احدی الصور يجب ذکر عنوانهاً واييم الرسام او المصور الفو توغرافی ورابط النسخة الاصلية من 


الصورة ونوغ حقوق النشر التی تحمیها 
يمكن لمستخدم ابتكار صوره الخاصة او التقاطها فی(لعالة,عدم الرغبة فى الحصول على اذن او شراء الصور 


الملكية العامة والمشاغ الابداعی 


۰ یمکن استخدام المصادر التی تقع فى نطاق الملكية العامة والحاصلة علق رخصةجالمشاع الابداعی دون الحصول 
على اذن صاحبها ۱ 
تشمل الملكية العامة الاعمال الابداعية التى لا تغطيها حقوق النشر 
۰ تدخل الاعمال الابداعية عادة فى نطاق الملكية العامة بعد ۵۰ عاما من وفاة صاحبها شبعا للقائُون المصرى 
« عند البحث عن صور عبر الانترنت يمكن تصفية النتائج لاظهار الصور التى تحمل ترخيص الأشاع الابداعى 


فقط 


رخصة المشاع الابداعی 


اعطاء الاذن من قبل صاحب العمل الابداعی باعادة استخدام العمل فى ای وقت وفی ای مکان 


سس | یمسر 


»اسئلة ينا 


س ١‏ : اكمل العبارات التالية بكلمات مناسبة : 


.......... الكتاب عند استخدام كلماتهم او افكارهم 
يحمى فاون حقوق النشر المحتوى المطبوع و ....... 
الرمز الدولة لحقراقع ...... 
من المهم طلب .....1...... قبل استخدام محتوى محمى بحقوق النشر 
يجوز الاستعانة بجزء ....ي< من كتابات الشخص المنقول عنه عند اعدادورقة بحثية 


س ۲ - صل من العمود ( أ ) بما يناسبه من العمود ( ب ) : 


) (ب‎ (i) 
استخدام محتوى محمى بحقوق النشر أ -_تشمل الاعمال الابداعية التى لا تغطيها حقوق‎ -١ 
الملكية العامة النشر‎ -۲ 
رخصة المشاع الابداعی ب - اعطاء الاذن, باعادة استخدام العمل من قبل‎ -۳ 


صاحبه 


ج - عند تنزيل حلقةجتلفز يوني من موقع يوتيوب 


* استخدام المصادر الرقمية 


استخدام مصادر موثوقة 


-١‏ تخديد المصادر الالكترونية الموثوقة عند اجراء بحث ث رقمى 


۲- كتابة عنوان الموقع فى محرك البحث ( Uniform Resource Locator ) URL‏ 


؟- الاستعاثة بالمعلم او باحد افراد اسرتك اثناء تصفح موقع الكترونى للمرة الاولی 
؛- افضل طريقة للعثور على المواقع الموثوقة هی اتباع المواقع المقترحة من المعلمين مثل ( بنك المعرفة 
المصرى ) 


مقارنة بين الحقائق Facts)‏ ) والاراء ( Opinions‏ ( 
الحقائق Facts‏ الاراء Opinions‏ 
تنتح عن البحث والملاحظة تستند الى وجهات نظر الشخص وخبراته 
يمكن اثباتها لا يمكن اثباتها 
لا تحتمل الجدل تحتمل الجدل 
تنطبق على الجميع 


استخدم مصادر وحقائق متعددة 


-١‏ لابد من استخدام مصادر متعددة اثناء البحث لشمول المعرفة بكل الحقائق المهمة بهو ضوع البق 


۲- اذا تضمن موقعان موثوقان المعلومات نفسها يعنى فى الغالب صحة المعلومات 

؟- عند استخدام اكثر من مصدر يجب التأكد من كتابة ملاحظات المصدر الاول ثم فحص المصدر الثانى للحصول 
على معلومات اضافية 

؛- فى حال احتواء موقعين على معلومات مختلفة للموضوع نفسه يجب التحقق من كليهما موثوق والمعلومات مبنية 


على الحقائق 


امام سسسس سج " | a‏ 


۵- يجب اتباع قواعد حقوق النشر وقوانینها عند استخدام المصادر الرقمية 


-١‏ تتضمن المقالات والموسوعات الرقمية معلو مات مهمة ایضا 


۷- هناك 9 اخری غير النصوص مثل الخرائط والمخططات والجداول وتوفر حقائق یمکن قیاسها 
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س ١‏ : ضع علامة ( ۷ ) امام العبارة الصحيحة وعلامة ( × ) امام العبارة الخطأ: 
تستند الاراغ الى وجهات نظر الشخص لذلك فهى تنطبق على الجميع 
استخدام(مصادر متعددة اثناء البحث امر غير مهم 
وجود نفس المعاؤكا فى موقعين موثوقين يعنى فى الغالب صحة هذه المعلومات 
يجب اتباع قواعد حقوق النشرا وقوانينها عند استخدام المصادر الرقمية 


س ؟ - اختر الاجابة الصحيحة مما بين الاختيارات التالية : 


-١‏ من المهم تحديد المصادر الالكترونية ....«اء........ عند اجراء بحث رقمی 
( غير الرسمية +( المجهولة - الموثوقة - غير الموثوقة ) 
عن الدراسات والابحاث التى,تثيت صحة نتائجها 
( الاراء - الاشاعات - الحقائق - الاكاذيب ) 
تساعدنا الصور على اكتساب المعلومات عن طريق ............ 


( المشاهدة - القراءة - السماع + إلكتاية ) 


يتم كتابة .......... الموقع الالكترونى المراد التوجه اليه فى محرك البخثي 


( بروتوكول - عنوان / اسم - تاريخ - مسار الملف ) 


-٤‏ الر جوع ۵- استخدام 
للمصدر عند علامتی ۲۳ 
و جود معلو مات التنصیص لاضافة 
مفقودة والبحث اقوال المؤلف 

عنها كما هی اذا كانت 


ملحوظة هامة : للبحث عن مصدر عبر الانترنت بواسطة كلمة مفتاحية يتم الضغط على ۳ + CÎ‏ 


خانة البحث 


هى تغيير بعض المفردات وترتيب الافکار وبناء الجمل لنص كتبه شخس اخر 


-١‏ تدعم الاقتباسات الافكار والبراهين 


"- عند اقتباس قول ما يجب تحديد مصدره وسبب استخدامه 


۳- يمكن استخدام بادنات الجمل لمشاركة هذه المعلومات 


أ / حماده السيد محمد ۰۱۱۱۱۲۲۱۷۵۰ 33 ت : ماجستير مناهج وطرق تدريس تكنولوجيا التعليم | 


تدرج المصادر المستخدمة فى صفحة "قائمة الاعمال المقتبس منها" قائمة الاعمال المقتبس منها 


تتضمن بعض المصادر عبر الانترنت رابطا ثابتا لاستخدامه عند الاستشهاد بالموقع 


يمكن الاستعانة بالمعلم عند للاطلاع على احد هذه الروابط التشعبية الاستعانة بمعلمك 


طريقة الاقتباس من مصدر ما 


-١‏ وضع المصادر المقتبس منها بالترتيب الابجدى ( اسم المؤلف - عنوان المقال ) ل اا ا ا 


۲- ذكر المصدر والتاريخ والرابط الالكترونى 


طريقة الاقتباس من موقع يوتيوب 


۲- وضع التاريخ وعنوان الفيديو واسم الموقع والرابط الالكترونى التاريع "و عنوان ۶۹ 
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: ضع علامة ( ۷ ) على ما يجب فعله عند تدوين الملاحظات‎ : ١ 


أ 


اعادة قراءة الملاحظات عند تدو ينها 
اهمال اقوال المؤلفين المهمة 


عدم الرجوع للمصدر عند ايجاد معلومات مفقودة 
اضافة اسم المؤلف فى الجزء العلوى من الملاحظات 
اهمال محدد موقع المعلومات .17161 الخاص بكل مصدر 


() ۲ 
) ۲۰ 
) ۲۰ 
۰ ۲ 
() ۰ 
ام یوج یسیو 


